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Giris

Mali Eylem Gorev Glicli (FATF) tarafindan 2012 yilinda giincellenerek etkililik kriterleri ile
glclendirilen kiresel kara paranin aklanmasi (KA) ve terérizmin finansmani (TF) ile miicadele
standartlari arasinda yer alan 1 no’lu teknik uyum ve 1 no’lu etkililik kriterleri, Glkelerin KA/TF
risklerini belirlemelerini, bu riskleri analiz ederek anlamalarini, degerlendirmelerini ve stz
konusu risklere kargi tedbir almalarini konu edinmektedir. Bu slirecin sonunda lkelerin Ulusal
Risk Degerlendirmesi (URD) g¢alismalarini tamamlamalan ve bu degerlendirmenin Glkenin
KA/TF ile micadele politika ve uygulamalarina 1sik tutmasi amaglanmaktadir. ilgili FATF
kriterleri ayni zamanda dinamik bir 6zellik tasiyan risklerin tam olarak ve dogru bir sekilde
degerlendirilebilmesi icin URD'nin glncel tutulmasina 6nem vermekte; bu hususu FATF
metodolojisinde ayri bir kriter olarak belirlemektedir. Bunun yaninda, bu amacla merkezi bir
otoritenin belirlenmesi de sart kosulmaktadir.

Bu husus ayni zamanda 2021/16 sayih Cumhurbaskanligi Genelgesi cercevesinde uygulamaya
konulan Tiirkive’de Sug¢ Gelirlerinin Aklanmasi ve Terérizmin Finansmani ile Miicadele ve
Miisadere Uygulamalarinda Etkinligin Artirlmasi Strateji Belgesi 2021-2025 (Ulusal Strateji
Belgesi) kapsaminda da ele alinmistir. Ulusal Strateji Belgesinde yer alan 2 no’lu Stratejik
Amag, Ulusal Risk Degerlendirmesinin, bu belge uyarinca ihdas edilen Tehdit ve Kirilganlik
Calisma Gruplan marifetiyle glincellenmesidir. Bu hususta koordinasyonun saglanmasi igin
Genelge kapsaminda MASAK Baskanligina gorev verilmistir.

URD raporu, s6z konusu g¢aligma gruplan tarafindan hazirlanan metodoloji ekseninde
hazirlanmigtir. KA/TF risklerinin analizi kapsaminda belirlenen KA/TF tehdit ve kirilganhklarina
iliskin sayisal yontemler de kullanilarak analiz calismalari yapilmistir, Bliyiik oranda 2018-2022
dénemi verileri dikkate alinarak hazirlanan URD Raporu; 17 Subat 2023 tarihli Tehdit ve
Kinlganhk Calisma Grubu toplantilarinin ardindan son halini almis; 22 Mart 2023 tarihinde
Hazine ve Maliye Bakanlik Makami tarafindan onaylanmistir.



1. Kara Para Aklama Risklerinin Degerlendirilmesi

KA risklerinin analizi kapsaminda &ncelikle aklama tehdidi olarak degerlendirilen belirgin dncil
suglar (ilk 10 sug grubu) belirlenmis, bu suglarin gérilme sikhigi degerlendirilmis, bahse konu
suglarin KA sugunun énciil sugu olarak etki gosterme durumlari ortaya konulmus, elde edilen
sonuglar; her bir suga ézgililenen kirilganlik analizi bulgulari ile eslestirilmis; bu yolla énce dogal
KA riskleri hesaplanmistir. Muteakiben, yatistirici tedbir olarak nitelendirilen &nlemlerin
getirdigi pozitif etki degerlendirilerek artik risk degerlerine ulasilmis ve KA riskleri bu sayede
sayisallastinlmis ve gruplandirilmistir. Bu cercevede toplam 28 kritere/senaryoya iliskin
bulunan gdézlemler degerlendirilerek KA risk analizi sonuglarina ulasilmistir.

KA Risk Analizi sonuglari Tablo 1'de 6zetlenmektedir.

Tablo 1: KA Risk Puanlari

1 | Dolandiricilik Suglari

2 | Yasadigl Bahis ve Kumar

3 | Uyusturucu Ticareti

4 | Kagakeihk

5 |Hirsizlik ve Yagma

6 |Gd¢men Kagakgih@ ve insan Ticareti

7 | Tefecilik

8 | Vergi Kagakeihg

9 |Yolsuzluk

10 | Sahtecilik

Aciklamalar: Y: Yuksek, O: Orta, D: Dlslk

S6z konusu KA risk unsurlarina iliskin 6zet degerlendirmelere asagida yer verilmektedir.

1.1.  Yiiksek KA Riskleri

Dolandiricilik Sugu, fiili aklama sorusturmalarinda en fazla éne ¢ikan su¢ grubudur. Ozellikle
TCK md.158'de diizenlenen “nitelikli dolandinciik” suclarinin aklama islemlerine tabi
tutulmaya daha elverisli oldugu géralmustiir. Covid-19 pandemisini izleyen siirecte tiim
dinyada oldugu uzere lilkemizde de aklamanin dncll sugu olarak dolandiricilik suglarinin
belirgin bir payr oldugu gézlemlenmistir. Ozellikle bilisim sistemleri ile banka ve kredi
kurumlarinin arag olarak kullanildigi dolandiricilik vakalar dikkat cekmektedir.
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Sekil 1: TCK Md. 158 Cergevesinde Sik Goriilen Nitelikli Dolandiricilik Tiirleri (2018-2021)
Yasadisi Bahis ve Kumar Suglari (kumar oynamak icin yer ve imkan saglamak) da tlkemizde
ciddi boyutta yasadisi gelire kaynak teskil eden suglar arasinda yer almaktadir. Bu sug grubuna

iligkin faaliyetlerin blylUk bélumi internet lzerinden erisim saglanan ve yasal olmayan
bahis/kumar siteleri Uzerinden gergeklestiriimektedir.

Uyusturucu imal ve Ticareti Suglari 6rgiitler icin yiiksek yasadisi gelire kaynak teskil eden
suglardir. Bunun yani sira, bu sugtan elde edilen gelirler terér 6rgiitlerinin de énemli finansman
kaynaklan arasinda yer almaktadir. Turkiye, gerek Asya’da Uretilen ve Avrupa’ya transfer
edilen erecin, afyon tirevleri ve metamfetamin gibi triinlerin kagakcihig baglaminda son
derece dnemli bir glizergdh olan “Balkan Rotas!” lzerindeki konumu uyarinca, gerek ise
Avrupa’da Uretilen ve Asya’ya sevkiyati yapilan sentetik uyusturucu ve bu maddelerin
uretiminde kullanilan kimyasallarin  kacak¢ihgl baglaminda transit ve hedef (lke
konumundadir.

1.2.  Orta Yuksek Diizey KA Riskleri

Giimriik Kagakgihigi Suglari, Turkiye’de drgutli olarak islenen ve blyik montanli gelirlere
kaynakhk eden suglar arasinda yer almaktadir. Gerek Asya ile Avrupa arasinda képri
niteliginde bulunan jeo-stratejik cografi konumumuz gerekse sinirlarimizin topografik
ozellikleri (kontroll zor olan daglik kosullar vs.) (ilkemizin kacakgilar tarafindan 6zellikle transit
tlke olarak kullaniimak istenilmesine yol agmaktadir. Kagakgilik eylemleri, ayni zamanda basta
PKK/KCK/PYD-YPG ve DEAS unsurlari olmak Gzere terérizmin finansmanina da kaynak teskil
edebilmektedir.

Hirsizlik ve Yagma Suglari ise, 6zellikle hirsizlik suglarinin malvarligina karsi tilkemizde en fazla
islenen su¢ grubu olmasi nedeniyle 6ne cikmaktadir. Buna karsin bu suglar, dolandinicilik
suglari ile kiyaslandiginda Glkemizde biyuk 6lglide bireysel veya az sayida fail marifetiyle
islenmektedir.

1.3.  Orta Diizey KA Riskleri

Gé¢men Kacakgiligi ve insan Ticareti Suglari kapsaminda, Ulkemizin cografi ve stratejik
konumu, gelismekte olan dinamik bir ekonomiye sahip olmasi gégmen kagakgiligi agisindan
Ulkemizi hem transit hem de hedef llke konumuna getirmistir. Ayrica uluslararasi sug



sebekeleri tarafindan llkemizde g¢ogunlukla zorla fuhus yaptirma, galistirma, dilendirme,
organ ve doku ticareti ile baglantili sekilde insan ticareti sugunun da islendigi gérilmektedir.

Tefecilik, kazang elde etmek amaciyla baskasina odiing para verilmesidir. Bor¢ verilen
magdurlardan menkul veya gayrimenkul olarak yiiksek degerde ipotek alinmakta ve magdurlar
senet kargihginda, borg alinan degerin Gizerine fahis oranda faiz uygulanarak yikiimltlik altina
sokulmaktadir. Magdurlara kredi cektirmek veya POS cihazlarindan yiiksek tutarli cekim
yapmak yéntemleri de aklama siirecinde &ne ¢ikan ydntemler arasindadir.

Vergi Kagakgiligi, Vergi Usul Kanunu md.359 cergevesinde tutulmasi, saklanmasi ve ibraz
zorunlu defterlerde hile yapmak, bunlan gizlemek, tahrif etmek, muhteviyati itibariyle yaniltici
belge kullanmak, bu belge, kayit ve defterleri yok etmek, sahte belge dlizenlemek, faturalar
yetkisiz kisilere bastirmak ve kullanmak ile 6deme kaydedici cihazlara midahale etmek
suretiyle islenmektedir. Vergi suglar gergevesinde ddenmesi gereken vergi borglarinin hig
odenmemesi veya kismen 6denmesi dogrultusunda malvarliginda meydana gelen artis sug
gelirini olusturmaktadir.

Yolsuzluk Suglari, kamu gliclniin kisisel menfaat temini amaciyla kotiiye kullanilmasi olarak
tanimlanmakta, kamu kaynaklarinin amag¢ disi kullaniimasina ve kamu zararinin ortaya
cikmasina neden olmaktadir. 5237 sayili TCK’da diizenlenen ihaleye Fesat Karistirmak (Madde
235), Edimin ifasina Fesat Karistirmak (Madde 236), Zimmet (Madde 247), irtikdp (Madde
250), Rusvet (Madde 252), Niifuz Ticareti (Madde 255) ve Gorevi Kotiiye Kullanma (Madde
257)”; 3628 sayih Mal Bildiriminde Bulunulmasi, Risvet ve Yolsuzlukla Miicadele Kanunu
(Madde 13}’ nda diizenlenen Haksiz Mal Edinme sugu ve 5411 Sayili Bankacilik Kanunu (Madde
160)'nda dizenlenen Zimmet suglari bu Rapor kapsaminda yolsuzluk sugu olarak
degerlendirilmistir.

1.4. Orta-Distik Diizey KA Riskleri

Sahtecilik Suglar TCK'da ikinci kitap, t¢lincl kisim, dérdiinci bélim altinda Kamu Glvenligine
Karsi Suclar bashg altinda diizenlenmektedir. Sahtecilik suglarinin ¢ogunlukla dolandiricilik,
vergi kacakgiligi gibi baska suglarin gegitli sugu olabilmektedir. Dolayisiyla sahtecilik sugu tek
basina aklama acisindan daha diistk bir tehdit unsuru olarak karsimiza ¢ikmaktadir. Bu sugtan
elde edilen gelirler, varlik alimi, fon transferi ve tlzel kisi suiistimali de dahil cok cesitli yollarla
ve bircok sektdriin suiistimali gergevesinde aklanabilmektedir.



2. TF Risklerinin Degerlendirilmesi

TF risklerinin analizi kapsaminda dncelikle terérizm tehdidi olarak degerlendirilen orgitler
belirlenmis, bu o6rgltlerin faaliyetleri degerlendirilmis, bahse konu &rgitlerin TF sucu
kapsaminda etki gésterme durumlari ortaya konulmus, elde edilen sonuglar, terér érgiitlerine
Ozgillenen kirilganlik analizi bulgulan ile eslestiriimis; bu yolla énce dogal TF riskleri
hesaplanmistir. Miiteakiben, yatistirici tedbir olarak nitelendirilen énlemlerin getirdigi pozitif
etki degerlendirilerek artik risk degerlerine ulasilmig ve TF riskleri bu sayede sayisallastiriimis
ve gruplandinimistir. Bu g¢ergevede toplam 28 kritere/senaryoya iliskin bulunan gézlemler
degerlendirilerek TF risk analizi sonuclarina ulasilmistir.

TF Risk Analizi sonuglan asagidaki tabloda ézetlenmektedir.

Tablo 2: TF Risk Analizi Sonuglari

FETO/PDY
2 PKK/KCK/PYD-YPG
3 Dini istismar Eden Terér Orgiitleri
4 Sol Terdr Orgiitleri

Agiklamalar: Y: Yuksek, O: Orta, D: Duslk

Bu dogrultuda TF riski en yiiksek olan &rgiit “FETO/PDY” olarak belirlenmis; PKK ve
fraksiyonlari ile BMGK tarafindan da listelenen dini istismar eden teror 6rglitleri de az bir farkla
FETO/PDY'yi takip etmis; analiz sonuglari cercevesinde yine yiiksek riskli olarak kabul
edilmiglerdir. Sol terdr orgitleri ise, daha az adli ve idari slreglere konu olmalari nedeniyle
orta risk (orta-dlsik) risk sinifinda degerlendirilmistir.

S6z konusu TF risk unsurlarina iliskin 6zet degerlendirmelere asagida yer verilmektedir.
2.1.  Yiksek Duzey TF Riskleri

FETG/PDY; kurulus yillarindan itibaren toplumun dini duygularini suiistimal ederek ‘Himmet’
adi altinda topladigl finans ile yurt ici/yurt diginda faaliyete gecirdigi egitim miesseseleri
Uzerinden, yasadisi amag ve ilkeleri dogrultusunda yetistirdigi 6grencilerini, elde ettigi finans
ve siyasi gliclinii, orgiitsel menfaat ve ideolojisi ¢cergevesinde kullanarak, Turkiye Cumhuriyeti
Devleti’'nin tiim anayasal kurumlarini ele gegirmek amacinda olan bir teror érgutiidiir. Bu hain
amaglarini gergeklestirmek icin érglt, devlet igerisinde olusturdugu gizli yapilanma vasitasiyla
15.07.2016 tarihinde bir darbe girisiminde bulunmustur. Bu saldin, Tlrkiye Cumhuriyeti
tarihindeki en bliylk teror saldirisi olarak degerlendirilmektedir.

Orglite karsi yiritilen sistemli micadele sonrasi yurt igindeki giiciini 6énemli dlgiide
kaybetmis olsa da; 6zellikle yurtdisinda bulunan ve yurtiginde bulunan desifre olmamis tyeleri
vasitasiyla iilkemiz i¢in dnemli bir tehdit olmay: stirdirmektedir. Bu cercevede 6rgiitiin son
donemde ddéviz cinsinden islemler, para ve deger transferi faaliyetleri, kripto varhk kullanimi,
sosyal medya platformlari araciligi ile fon toplama yontemlerini kullandigi gérilmektedir.



PKK/KCK ve Suriye’deki uzantisi PYD-YPG, kuruldugu 1978 yilindan bu yana Suriye, iran ve
Tirkiye sinirlarinda Marksisit-Leninist ilkelere dayal bir devlet kurmayi amag haline getirmis,
etnik ayrihkgl ve béliici bir terér drgitiidir. Orgiit ézellikle Kuzey Irak’ta lojistik varligini
strdirmektedir. Bugline kadar gerceklestirdigi 90 binin lzerinde terér eylemi sonucunda
orgit 40 binden fazla insanin hayatini kaybetmesine yol agmistir.

Orgiitlin finansman kaynaklari ise yasadisi, yasal gérinimlii ve dis destek faaliyetleri olarak
Ucll bir tasnifte degerlendirilmektedir.

e Yasadisi finansman kaynaklarr baglaminda drgit Gzellikle Turkiye sinirlarindaki her
turld  kagakgihk (uyusturucu, silah, emtia, akaryakit, gé¢cmen vb.) faaliyetlerinde
kacakgilardan komisyon almakta, uyusturucu madde dretimi ve ticaretini yonlendirmekte,
sozde vergilendirme adi altinda gergek ve tiizel kisilerden harag almaktadir.

e Yasal gériinimli gelir kaynaklar: arasinda, ¢rgit kar amaci giitmeyen kuruluslari da
kullanilarak bagis toplamakta, 6rgit yandaslarinca isletilen ticari isletmelerden gelir ve
maddi destek elde etmekte, kiiltirel gérinimli faaliyetlerden kazang saglamakta ve lrln
satis gelirleri elde etmektedir. Orgit, dzellikle perakende ticaret sektoriinde faaliyet
gosteren kiiglik capli isletmelerden bagis ya da mal satisi adi altinda dag kadrosunun iase,
giyim, barinma vb. ihtiyaglari igin finansman saglamaktadir.

e Dis destek faaliyetleri kapsaminda ise drgiitiin 6zellikle Avrupa (lkelerinden finansman
destegi sagladigi bilinmektedir.

Dini istismar eden terdr orgiitleri kategorisinde, BMGK tarafindan 1267(1999), 1989(2011),
2253(2015) sayili kararlarina konu olan El Kaide ve DEAS ter6r érgitleri ile bu gruplardan
kopan HTS/FEC/ENC gibi fraksiyonlar degerlendirilmistir. Bunun disinda 2170(2014),
2178(2014) ve sair BMGK kararlarina konu olan yabanci terorist savascilara (YTS) yénelik
riskler de bu baslik altinda ele alinmaktadir.

Bu érgutlerin Turkiye'de son donemde zekat, yardim, bagis vb. isimler altinda daha az organize
yéntemler ile finansman temin ettigi; buna karsin etkinligi azalsa da DEAS'in sosyal medyayi,
kitlesel fonlama amaci ile kullanmaya devam ettigi, kripto varliklar, para ve deger transferi
faaliyetleri ve ylUz ylze olmayan iglemler araciligi ile de finansman saglandig
gozlemlenmektedir.

2.2. Orta Diizey TF Riskleri

Sol Terér Orgiitleri de Tiirkiye’deki mevcut anayasal diizeni silahli halk ayaklanmasi ile yikip,
yerine Marksist, Leninist, Maoist ilkelere dayali sosyalist bir dizen tesis etmeyi
amaglamaktadir. S6z konusu orgltler tipki PKK/KCK/PYD-YPG gibi 1980’li yillardan itibaren
buglne kadar bir¢cok asker, kolluk personeli ve sivil vatandasimizin hayatini kaybetmesine
neden olmustur.

Basta DHKP/C olmak Uzere sol orgitlerin mevcut finansman faaliyetlerine bakildiginda, bu
orgltlerin organizasyonlarinda Avrupa llkelerindeki varliklarinin cok dnemli bir yer tuttugu ve
finansmanlarimin  biylk bir kismini da Avrupa’da ydrittikleri  kaltirel  géranamli
faaliyetlerden, iriin satis gelirlerinden, bagis, harag vb. isimler altinda topladiklar fonlardan
karsiladiklari gérilmektedir. Bu kapsamda orgltin ozellikle doviz cinsinden islemler, nakit
kurye faaliyetleri ve kripto varlik islemleri ile finansman temin edebildigi gériilmektedir.

Buna gore orgitler, gelir elde etme, eleman kazanma, silah, miihimmat ve lojistik temini ve
propaganda i¢in Avrupa’da yogun bir faaliyet yuritmektedir. Bunun yani sira bu érgiitlerin de



PKK/KCK/PYD-YPG gibi kagakeilik ve gasp, soygun, hirsizlik, sahtecilik vb. faaliyetlerden gelir
elde ettigi bilinmektedir.



3. Sektorel Kirtlganhiklarin Degerlendirilmesi

3.1. Finansal Kurumlarin Risk Analizinde Kullanilan Yontemler ve
Yaklasimlar

Yukimli sektorlerin risk analizinde

e Birinci asamada, yikimlilerin “Misteri riski”, “Hizmet/Uriin/islem Riski”,
“Cografi/Ulke Riski”, “Dagitim Kanali Riski” ve “Yapisal Risk” kategorilerindeki riskleri
belirlenmis, bu risklerin etkisi ve olasiliklari tespit edilerek, dogal risk skorlari
hesaplanmistir.

o ikinci asamada, dogal risklerin bertaraf edilmesi icin yiikimliiler tarafindan alinan
yatistirici tedbirler ve bu tedbirlerin uygulama yontemleri belirlenmistir.

e Uglincii asamada, dogal riski azaltmak icin kullanilan yatistirici tedbirlerin etkileri
irdelenmigtir.

e Dordiincii agsamada, ilk (ic asamada yer almayan ancak risk analizi agisindan 6nem arz
eden diger risk unsurlan da analize dahil edilmistir. Bu kapsamda, ge¢mis yillarda
vapilan denetimlerin sonuglari, sipheli islem bildirimleri sirketlerin biyUkIGgun,
kurumsallasma derecesi vb. kriter analize dahil edilmistir.

3.2. Finansal Olmayan Kurumlarin Risk Analizinde Kullanilan Yontemler ve
Yaklasimlar

Finansal olmayan is ve meslek gruplari gok gesitlilik gosterdiginden bu asamada her bir
yikimli grubunun analizi igin kullanilan yéntemler farklihk arz edebilmistir. Kirillganlik Calisma
Grubu biinyesinde, MASAK, Ticaret Bakanligi, Vergi Denetim Kurulu, Gelir idaresi Baskanhgi ve
ozel sektdrden (Ticaret ve Esnaf Odalan) temsilcilerin katilimiyla kurulan Risk Analiz Calisma
Grubunda emlakgilik ve kuyumculuk sektérlerinin risklerinin belirlenmesi ve degerlendirilmesi
icin g¢alismalar ylrGtilmastir. Bu kapsamda emlakgilik ve kuyumculuk sektérleri risk
senaryolarindan olusan bir analize tabi tutulmus, gecmis yiIl denetim sonuglari, sektore
uygulanan yaptirimlar, yikimlilerin yapisal 6zellikleri vb. kriterler de dikkate alinmistir.

Muhasebecilik ve mali misavirlik, noterlik, avukatlik, galericilik, kargo, talih oyunlari
sektdrlerine iligkin risk analizleri ise MASAK tarafindan ve ilgili paydaslardan da destek alinarak
yapilmistir. Bu kapsamda sektdrdeki irin ve hizmet yelpazesi, sektore yonelik hukuki cerceve
ve denetim uygulamalari, gegmis calismalar ile tecriibeler ve mesleki uzmanlik bilgisi kriterileri
dikkate alinmistir.

Kripto varlik hizmet saglayicilari (KVHS) sektoriine iliskin risk analizi, MASAK tarafindan ve ilgili
paydaslardan da destek alinarak, gegmis calismalar ile tecriibeler ve mesleki uzmanlik bilgisi
kullanilarak gergeklestirilmistir.

KVHS'lere ydnelik risk analizinde ilk olarak islem hacmi bakimindan Tirkiye’deki kripto varlik
piyasasinin %99’unu olusturan KVHS'lerin musteri sayilarina, sunmus olduklarn UGriin ve
hizmetlere, islem hacimlere iliskin veriler temel alinmistir. Bu verilere ek olarak, Turkiye'de
yerlesik bankalardan, KVHS olarak faaliyet gosterdigi tespit edilen sirketlerin gergeklestirmis
oldugu finansal islemlere iliskin veriler temin edilmis ve diger adli ve istihbari veriler ile
denetim sonuglari gergevesinde bir analiz gergeklestirilmistir.



3.3.  Sektorel Kirllganhk Analizi Sonuglarinin Yorumlanmasi

Sektdrel kirilganhk analiz sonuglar Tablo 3'te 6zetlenmekte olup, ilgili sektérlerin muhatap
oldugu KA/TF risklerine iliskin yapilan degerlendirmelere ve risk diizeylerine bu béliim
kapsaminda yer verilmektedir.

Tablo 3: Sektorel Kinilganlik Analizi Sonuglari

Bankacilik Sektdri Yiksek
Kripto Varhk Hizmet Saglayicilar Sektori Yiksek
Odeme ve Elektronik Para Kuruluslari Sektérii Orta-Yiiksek
Yetkili Miiesseseler (Déviz Biirolart) Sektdrii Orta-Yuksek
Kuyumculuk Sektdri Orta-Yiiksek
Emlakgilik Sektdri Orta-Yiksek
Motorlu Kara Tagitlari Alm-Satimi-Aracilik (Galericilik) Sektérii Orta

Araci Kurumlar Sektori Orta

Talih ve Bahis Oyunlari Sektort Orta
Faktéring Sirketleri Sektor Orta-Distik
Muhasebecilik ve Mali Misavirlik Sektéri Orta-Duslk
Kargo Sektori Orta-Dustik
Avukathk Sektori Dusiik
Finansman Sirketleri Sektori Dislk
Finansal Kiralama Sirketleri Sektori Diisiik
Portféy Yonetim Sirketleri Sektori Dusik
Yatinnm Ortakhklan Sektori Dusik
Sigorta ve Reaslirans Sirketleri Sektori Dusik
Kiymetli Madenler Araci Kuruluslari Sektéri Dusiik
Noterlik Sektori Dusuk
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3.3.1. Yuksek Riskli Sektorler

Bankacilik Sektori finansal sektordeki aktif buyukluga, aracilik ettigi islem gesitliligi ve fiili
KA/TF vakalarinda goriilme sikh§ cercevesinde risk degerlendirmesine tabi tutulmustur.
Buradaki risk algisi sektoriin dogal riskinden kaynaklanmakta olup, sektoriin énleyici tedbirlere
uyum dizeyinin ve farkindaliginin yliksek olmasi bu riski azaltmaktadir. Yine de ¢ok sayida fiili
KA/TF vakalarinda sektdre yonelik suiistimalin mevcut olmasi gergevesinde, Tehdit Analizinde
elde edilen bulgular sektdrin riskini yukariya tasimaktadir. Sektérin haiz oldugu risk KA
tarafinda daha belirgindir. TF tarafinda ise 6zellikle PKK/KCK/PYD-YPG ve sol terér 6rgitlerinin
bankacilik sistemini daha az kullandigi anlagilmistir. Bununla birlikte sektérin riski yiiksek
olarak kabul edilmistir.

Daha fazla risk tegkil eden bankacilik faaliyetleri her tirli para transferi ve muhabirlik iliskileri,
kredi karti ve 6n 6demeli kart islemleri, TL ve doviz cinsinden nakit (vadesiz) islemler, ¢cek ve
senet tahsili islemleri, tefecilik amaciyla kullandirilan bireysel krediler ve POS satis islemleri
olarak 6n plana gikmaktadir.

Kripto Varlik Hizmet Saglayicilari Sektorii son donemde hizli bilyimeye konu olmasi, her ne
kadar bu kuruluglar onleyici tedbirlere uyum cergevesinde yiikiimli olarak belirlense de
lisanslama/sektére giris kosullani konusunda halen mevzuat eksikligi bulunmasi, son
donemdeki fiili KA/TF vakalarinda gériilme sikhgi nedeniyle yiikselen bir risk diizeyini haizdir.
Bu risk KA tarafinda dolandiricilk ve vyasadisi bahis suglarinda daha baskin olarak
gozlemlenmigtir. TF tarafinda ise son donemde hemen hemen tiim terér 6rgitlerinin kripto
varlik kullanimina iliskin bulgulara rastlanmistir. On plana ¢ikan riskli konular sektoriin varlik
gizleme veya transferi amaciyla kullanilmasidir.

Bunlarin yani sira Turkiye'de faaliyet gdsteren KVHS'lerin sermaye yeterlilik riskinin olmasi,
islemlerin kaydi sekilde yapilmasi, fiyat olusumunun maniplle edilmesi riski, kripto varlk
arzinda siki bir kontrol mekanizmasi bulunmamasi, kisisel verilerin kontrolii riskinin de yiiksek
olarak nitelendirilmesi ve ylkimlilUklere uyum denetimi sonuclar dikkate alinarak sektoriin
risk diizeyinin yiiksek oldugu degerlendirilmistir,

3.3.2. Orta-Yiiksek Riskli Sektorler

Odeme ve Elektronik Para Kuruluslari Sektérii, 2013 yilinda yiirirlige giren 6493 sayili
“Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglarn Hakkinda Kanun” uyarinca sektore yénelik dizenleme ve denetim faaliyetleri
TCMB tarafindan yerine getirilmektedir. Bu sektor de 26.02.2021 tarihinde Sug¢ Gelirlerinin
Aklanmasinin ve Terériin Finansmaninin Onlenmesine lliskin Yiikimliiliiklere Uyum Programi
Hakkinda Yénetmelik’'te (Uyum Ydnetmeligi) yapilan degisiklik ile uyum programi olusturma
yukimlalago altina alinmistir. Bu gergevede mevzuat uyumu tamamlanmustir.

Sektordeki Urin ve hizmet ¢esitliligi baglaminda para transferi ve elektronik para
faaliyetlerinin riskinin ylksek oldugu; sanal POS faaliyetinden kaynaklanan risklerin de gérece
yiksek sinifta kaldigi, fatura 6deme ve mobil 6deme faaliyetlerinin riskinin ise gérece diisiik
kaldigi degerlendirilmistir. Bu ¢ercevede sektorin riski orta-yiiksek olarak nitelendirilmistir.

Yetkili Miiesseseler Sektori de 1567 sayih Turk Parasinin Kiymetini Koruma Hakkinda Kanun
ve ikincil diizenlemeleri ile 5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda
Kanun hiikimleri uyarinca diizenleme ve denetime tabi bir sektordir. Uyum Yénetmeliginde
2021 yihinda yapilan degisiklik sonrasinda, sube agabilen ve doéviz alim satimi disinda
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faaliyetlerde de bulunabilen A grubu vyetkili miesseseler uyum programi olusturma
yikUmlGlGgi altina da girmistir.,

Yetkili Miiesseseler icin, ylksek hacimli islem yapilmasi ve birgok tlke para birimi ile degisim
yapilmasi 6ne gikan risk unsurlari olarak goze garpmaktadir. Sektor ayni zamanda kayitdisi para
ve deger transferi faaliyeti kapsaminda da suiistimal edilebilmektedir. Bu risk o6zellikle
kagakcilik tirleri ile baglantili aklama ve TF vakalarinda daha belirgindir. Bu gercevede
sektorin riski orta-yiiksek olarak kabul edilmistir.

Kuyumculuk Sektorii, 14.04.2021 tarihli ve 31454 sayili Resmi Gazete’de yayimlanan Kuyum
Ticareti Hakkinda Yonetmelik ile diizenlenmektedir. Sektoriin diizenlenmesi ve denetimi
Ticaret Bakanhg: tarafindan Ustlenilmektedir. 5549 sayili Kanun ¢ergevesinde de kuyumcular
ylkumliler arasinda sayilmaktadir. 2021 yilinda Uyum Yonetmeliginde yapilan diizenleme ile
eklenen 32/A maddesi ile kuyumculara egitim, gozetim, risklerin belirlenmesi ile risklerin takibi
ve azaltilmasi igin izleme ve kontrol galismalarini yiritme ylUkimluligid ve Tedbirler
Yonetmeliginde yapilan diizenleme ile de yiksek riskli durumlarda sikilagtiriimis tedbirler
uygulama yukimlaligh getirilmistir. Sektdre yonelik son donemde ¢ok sayida denetim de
gercgeklestirilmistir.

Bununla birlikte sektoriin 6zellikle nakit islemlere fazlaca konu olmasi, dogasi itibariyle basta
uyusturucu ticareti, gdgmen kagakgiligi ve insan ticareti, hirsizlik ve sahtecilik suglari olmak
tzere KA risklerinin yiksek kalmasi, dzellikle dini istismar eden terdr érgutlerinin de kayitdisi
para ve deger transferi veya varlik donlstiirme amaciyla sektdri suiistimal ettigine iliskin
bulgulara rastlanilmasi nedeniyle, sektoriin riski orta-yliksek olarak degerlendirilmistir.

Emlakgilik Sektdrii, 05.06.2018 tarihli ve 30442 sayili Resmi Gazete’de yayimlanan Tasinmaz
Ticareti Hakkinda Yénetmelik ile diizenlenmektedir. Bu ¢ergevede sektérde faaliyet gostermek
Ticaret Bakanlgindan alinacak yetki belgesi ile mimkindir. Sekt6ér ayni zamanda 5549 sayili
Kanun cergevesinde oOnleyici tedbirlere iliskin yikimlUliklere tabidir. 2021 yilinda Uyum
Yonetmeliginde yapilan diizenleme ile eklenen 32/A maddesi ile emlakgilara egitim, gdzetim,
risklerin belirlenmesi ile risklerin takibi ve azaltilmasi igin izleme ve kontrol galismalarini
ylritme yUkimluligd ve Tedbirler Yonetmeliginde yapilan diizenleme ile de yiiksek riskli
durumlarda sikilasgtinlmis tedbirler uygulama yUkdmlulGga getirilmistir. Sektére yonelik son
donemde ¢ok sayida denetim de gergeklestirilmistir.

Tirkiye'de son yillarda yillik ortalama 1 milyonun (zerinde konut satisi yapilmasi, sektorin
ozellikle KA ile baglantili hemen hemen tiim oncil suglar baglaminda riskini yikseltmektedir.
Sektorde yiksek hacimli ve vekalet ile islem yapilabilmektedir. Bununla birlikte, Gilkemizde
gerceklesen emlak devir iglemlerinin sinirli bir bolim{ emlakgilar vasitasi ile yapiimaktadir, TF
tarafinda da sektoriin suiistimali cok daha nadir gérilmektedir. Tim bu unsurlar birlikte goz
dniine alindiginda sektdrin riski orta-yiiksek olarak degerlendirilmistir.

3.3.3. Orta Riskli Sektorler

Motorlu Kara Tasitlarinin Ticaretine Araciik (Galericilik) Sektorii ozellikle KA vakalar
gergevesinde risk diizeyini haiz olarak degerlendirilmistir. Sektor, Ticaret Bakanligi tarafindan
dizenleme ve denetime tabi olup, tasit alimina iliskin édemeler de Ticaret Bakanhgi ve
noterler arasinda yapilan protokol ile 2020 yilindan itibaren biyiik élgiide Giivenli Odeme adi
verilen bir sistem araciligi ile gergeklestirilmekte, bu sayede her biri yikiimli olan noterler ve
bankalar tarafindan da ilave kontroller yapilabilmektedir.
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Emlak alim satim iglemlerinde oldugu gibi, ara¢ devir islemlerinde de bir araci kullanimi sart
degildir. Buna karsin 6zellikle malvarligina karsi islenen suglar, sahtecilik, tefecilik, yolsuzluk,
uyusturucu ticareti konulu vakalarda otomobil alim satimi yolu ile aklama faaliyeti belirgindir.
TF vakalarinda ise arag alim satimi unsuruna rastlanilmamistir. Bu gergevede sektdriin riski
orta olarak kabul edilmistir.

Arac Kurumlar Sektorii, 6362 sayili Sermaye Piyasasi Kanunu kapsaminda Sermaye Piyasasi
Kurulunun gézetim ve denetiminde faaliyet gostermektedir. Sektdr ayni zamanda 5549 sayili
Kanun cergevesinde dnleyici tedbirler baglaminda yiikiimli olarak kabul edilmis ve uyum
programi hazirlama yukimliga altina alinmistir.

Sektor tarafindan sunulan Urlnlerin nakde gevrilebilirliginin (likiditesinin) yiksek olmasi,
islemlerin karisik ve anlasilirhigl zor olmasi, yliksek hacimli islemlere ve tek seferde ylksek
tutarlarda islem yapilmasina olanak saglayan Urlnlerin varligi, yurtdisi yerlesik gercek veya
tizel kisilerin yiksek montanli alim satim iglemleri yapabilmeleri sektorin riskini artiran
unsurlar olarak ©ne c¢ikarken; sektor tarafindan mdusterilere uygunluk testi yapilmasi,
mdsterilerin genel ve profesyonel olarak siniflandiriimasi, misterilere 6zel islem limitlerinin
tanimlanmasi, islemlere iliskin tim emirlerin kayit alinmasi sektdrin riskini azaltmaktadir.
Araci kurumlarin KA/TF amaciyla suiistimal edildigi az sayida vaka goze g¢arpmistir. Bununla
birlikte, sektoriin dogal riskinin yiksek olmasi dolayisiyla sektdr orta riskli olarak
degerlendirilmektedir.

Talih ve Bahis Oyunlan Sektorii, (lkemizde yasal olarak Milli Piyango ve Spor Toto Teskilati
tarafindan dizenlenmektedir. Sektér ayni zamanda 5549 sayili Kanun gergevesinde yikimli
olarak kabul edilmistir. Sanal ortamda, yasal siteler Gizerinde oyun oynamak isteyen kisilerin
ilgili bayiler nezdinde hesap agtirmalari ve kimlik bilgilerini sunmalari gerekmektedir. Buna
karsin bahse konu platformlar nezdinde agilan hesaplarin aklama amaciyla suiistimal edildigi
vakalara da rastlanmaktadir. Sektoriin riskini orta olarak kabul etmek uygun olmustur.

3.3.4. Orta-Diigtik Riskli Sektorler

Faktoring Sektérii icin dizenleme ve denetim faalivetleri 6361 sayili Finansal Kiralama,
Faktoring, Finansman ve Tasarruf Finansman Sirketleri Kanunu ¢ergevesinde BDDK'nin gorev
ve yetkisi dahilindedir. Sektor ayni zamanda 5549 sayili Kanun gergevesinde onleyici tedbirler
baglaminda yikimll olarak kabul edilmis ve 2021 yilinda yapilan mevzuat degisikligi
sonucunda uyum programi hazirlama yukimlUga altina da alinmstir.

Sektérde gozlemlenen temel KA/TF riskleri arasinda gergek olmayan bir alacagin,
sahte/muvazaali bir fatura veya ddeme araciyla finanse edilmesi 6ne ¢ikmaktadir. Ayrica
muhabhirsiz yurtdisi faktoring islemi gergeklestirilmesi, aktif ticareti olmayan sirketlerin
islemlerine aracilik edilmesi de riskli diger alanlardir, Bununla birlikte sektérin suiistimalinin
gozlemlendigi cok sayida KA/TF vakasi bulunmamaktadir. Sektériin dogal riskinden kaynakli
olarak risk diizeyi orta-diisiik olarak nitelendirilmistir.

Muhasebecilik ve Mali Misavirlik Sektdrii, 3568 sayill Kanun cercevesinde TURMOB
tarafindan diizenlenen bir sektdr olarak karsimiza ¢cikmaktadir. Serbest muhasebeci, serbest
muhasebeci mali miisavir, yeminli mali misavir ve bagimsiz denetim kuruluslari ayni zamanda
5549 sayili Kanun gergevesinde yukimliliklere tabi tutulmaktadir. 2021 yilinda Uyum
Yénetmeliginde yapilan diizenleme ile eklenen 32/A maddesi ile sektor temsilcilerine egitim,
gozetim, risklerin belirlenmesi ile risklerin takibi ve azaltiimasi icin izleme ve kontrol
galismalarini ylrGtme ylukdmliliglu ve Tedbirler Yonetmeliginde yapilan dizenleme ile de
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yiiksek riskli durumlarda sikilagtinlmig tedbirler uygulama yukimlGlugu getirilmistir. Sektore
yonelik risk temelli yOkimlilik denetimleri de gerceklestirilmistir. Bu cercevede sektorin,
ozellikle tiizel kisi suiistimali yolu ile islenen KA vakalar gergevesinde 6nem arz ettigi, risk
dlzeyinin orta-diisiik oldugu degerlendirilmektedir.

Kargo Sektorii kapsaminda Glkemizde kamu idaresi yerlesik isletmecisi olarak Posta ve Telgraf
Teskilati A.S. (PTT) ve kargo, kurye ve lojistik alaninda hizmet sunan degisik 6lgeklerde birgok
ozel sektor isletmecisi faaliyet gostermektedir. Sektor 5549 sayili Kanun gergevesinde yikimlu
gruplari arasinda sayilmis olup sektériin minhasiran uyum gérevlisi atama yukimlaligi de
bulunmaktadir. Sektoriin son dénemde kismen kagakgilik, uyusturucu ticareti ve terérizmin
finansmani vakalarina konu olabildigi gézlemlenmis, bu durum sekt&riin risk diizeyinin orta-
diigiik olarak nitelendirilmesine gerekge olmustur.

3.3.5. Diistik Riskli Sektorler

Avukathk, 1969 yilinda kabul edilen 1136 Sayili Avukatlik Kanununda diizenlenmistir. Sektor
5549 sayili Kanun cercevesinde malvarligi yonetimi ile baglantili faaliyetler gergevesinde
yukimli gruplan arasinda sayilmig, ayni zamanda 2021 yilinda Uyum Y&netmeliginde yapilan
diizenleme ile eklenen 32/A maddesi ile sektdr temsilcilerine egitim, gozetim, risklerin
belirlenmesi ile risklerin takibi ve azaltiimasi igin izleme ve kontrol ¢alismalarini ylritme
yukimlulGgi ve Tedbirler Yonetmeliginde yapilan diizenleme ile de yliksek riskli durumlarda
sikilastirilmis tedbirler uygulama yukiumlGlGga getirilmistir. Analize konu dénemde Avukatlarin
kanstig1 az sayida dolandiricihk ve sahtecilik konulu KA vakasi gézlemlenmistir. Buna karsin
hicbir TF vakasinda sektoriin suiistimaline rastlanmamigtir. Sektoriin risk diizeyi disiik olarak
kabul edilmistir.

Finansman ve Finansal Kiralama Sirketleri Sektorii, Finansman ve finansal kiralama sirketleri
sektériinde ddeme ve tahsilatlar bankalar aracilifiyla, belli bir mal veya hizmete yonelik ve
fatura kargihgi gerceklesmektedir. Bu durum sektérln riskini azaltici bir unsur olarak
degerlendirilmistir. Sektoriin son dénemde KA/TF amaciyla suiistimal edildigi bir vaka ile
karsilasilmamustir. Sektorin risk diizeyi diiglik olarak nitelendirilmektedir.

Sermaye Piyasasi Sektériiniin (Portféy Yonetim Sirketleri ve Yatinm Ortakhklar Sektdrleri)
KA amaciyla suiistimal edildigi az sayida vakaya rastlanmig; TF agisindan ise bu ydnde bir
gozlem olmamistir. Bu gergevede genel olarak Portfoy Yonetim Sirketleri ve Yatinm Ortakliklar
Sektorlerinin risk diizeyi diisiik olarak nitelendirilmektedir.

Sigorta, Ozel Emeklilik ve Reasiirans Sirketleri Sektorii risk analizinde (¢ ana sigortacilik
bransi (hayat sigortasi, hayat disi sigortalar ve emeklilik) ve bu branslarin alt branslarinin
riskleri, yapisal riskler, Glke riski, satis kanali riski, satis sekli riski, musteri riski ve islem riski
kapsaminda degerlendirilmistir. Bu ¢ergevede analiz doneminde hayat ve hayat disi sigorta
sektorlerinde riskin ihmal edilebilir seviyede oldugu, 6zel emeklilik sektériiniin de yine diiglik
riskli gorlligu, sektériin suiistimal edildigi bir vaka ile de karsilagiilmadigi anlagiimigtir.
Sektorln risk dluzeyi diistik olarak nitelendirilmektedir.

Kiymetli Maden Araci Kuruluslan Sektorii, baglaminda, analiz doneminde KA/TF vakalarina
rastlanilmamistir. Sektorin risk diizeyi diisiik olarak kabul edilmektedir.

Noterlik Sektdrii baglaminda sektoriiniin suiistimal edildigi KA/TF vakasina analiz dénemi
icerisinde rastlanilmamustir. Sektorin risk diizeyi disglik olarak kabul edilmektedir.
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4. Kar Amaci Giitmeyen Kuruluslar ile ligili Riskler
4.1. Dernekler

Turkiye'de dernekler 5253 sayili Kanun gercevesinde faaliyet gostermektedir. Kanun
kapsaminda derneklerin faaliyetleri, organlarinin isleyisi, gelir ve gider usulleri, beyanname
verme yukumlaliga, denetim, yurtdisindan yardim alinmasi ve yurtdisina yardim yapilmasi ve
benzeri hususlarda diizenlemeler yapilmistir. Yine bu usul ve esaslara uyulmamasi halinde
uygulanacak mueyyideler Kanun'un 32’'inci maddesinde ele alinmistir

Derneklerin denetimi de bu Kanun gergevesinde yerine getirilmektedir. Bu cercevede,
derneklerin KA/TF ile miicadele amaciyla denetimi, Sivil Toplumla iliskiler Genel Mudiirliigii
tarafindan ilk olarak 2020 yilinda hazirlanan ve duzenli araliklarla giincellenen risk bazli
denetim metodolojileri gergevesinde icra edilmektedir. Bu baglamda risk analizinde dernek
faaliyetlerinin tiri, dernek personel sayisi, yillik geliri, dernegin adli-idari islemlere konu
olmasi, dernegin cografi konumu, dernegin yurtdigindan aldigi, yurtdisina génderdigi yardim
miktarlar ve dernek kurulus tarihi gibi kriterler dikkate alinmaktadir.

Ulkemizde 31.12.2022 tarihi itibariyle faaliyet gosteren kayith 21 farkli tiirde 101.589 dernek
bulunmaktadir. Sektériin buyukligi ile kiyaslandiginda sektériin terdrizmin finansmani icin
kétlye kullanildigi vakalarin sayisi dusiiktir. Risk bazli denetim metodolojisi bulgularina gore
Turkiye'de faaliyet gésteren derneklerin binde biri kriterler cergevesinde gérece riskli olarak
goriilmektedir. Bununla birlikte, tim terér érgitlerine yénelik fiili TF vakalarinda 6zellikle
kitlesel fon toplama yolu ile derneklerin suiistimal edilmesine iligkin bulgulara rastlanmaktadir.
Dolayisiyla bir bitiin olarak sektoriin TF igin istismar edilmesi riski dusiik degerlendirilmekle
birlikte, catisma bélgelerine yonelik faaliyet gésteren insani yardim dernekleri gibi bazi sektér
temsilcilerinin daha yiiksek TF riskine muhatap olabildigi gériilmektedir.

Ulkemizde sektériin, riskten kaginma (de-risking) amaciyla 5549 sayili Kanun ve FATF
standartlarinda 6ngériilmeyen topyekdn is iligkisi sonlandirma vb. tedbirlere konu olmadig
gorllmektedir. Dernek ve vakiflarda kimlik tespiti Tedbirler Yénetmeligi md.8 hiikiimlerine
gore gerceklestiriimekte olup 6zellikle Bankalarin misteri reddine ydnelik istatistikleri sektore
0zgl bir riskten kaginma (de-risking) politikasi izlenmedigini de ortaya koymaktadir.

4.2. Vakiflar

Ulkemizde vakiflar, 4721 sayil Tiirk Medeni Kanununa gére kurulmakta, 5737 sayili Vakiflar
Kanununa gére denetlenmekte ve faaliyette bulunmaktadir. Tiirk Medeni Kanununun 102.
maddesine istinaden, vakif kurma iradesi, noterde diizenlenecek bir resmi senet seklinde veya
6lime bagl tasarrufla agiklanir. Ancak vakfin kurulmasi icin yetkili asliye hukuk mahkemesine
bagvurularak tescilinin saglanmasi gereklidir. Vakif kurma prosediirlerinin katihig sektériin
KA/TF amaciyla suiistimal edilmesinin biiyiik élgiide 6niine gegmektedir. Vakiflarin neredeyse
tamaminin ilgili mevzuat ¢ergevesindeki beyan yiikimliliiklerine uydugu anlasilmaktadir. Bu
ylkimlilik alinan veya gonderilen bagis yardimlarini da kapsamakta; nakdi yardimlarin
bankalar araciligi ile yapilmasi esas olmaktadir.

Bu cergevede tim vakif tirleri (yeni vakiflar, mazbut vakiflar, milhak vakiflar, calistirilanlara
ve iscilere yardim vakiflari, kamuya yararl vakiflar ve aile vakiflar) igin risk disiik olarak
nitelendirilmektedir.
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Sonug

Bu degerlendirme raporu, Ulkemizin FATF standartlarina uyum dizeyinin gelistirilmesi
amaciyla ve Tlrkiye’de Sug¢ Gelirlerinin Aklanmasi ve Terérizmin Finansmani ile Miicadele ve
Misadere Uygulamalarinda Etkinligin Artirilmasi Strateji Belgesi dogrultusunda hazirlanmuistir.
Rapor sonuglarinin, Glkemizin KA/TF ile miicadele uygulamalarinin risk temelli bir yaklasim ile
gelistiriimesine katkida bulunmasi hedeflenmistir. URD sonuglarinin, KA/TF ile miicadelede
politika belirlenmesi, denetim programlamasi, mali analiz, sorusturma ve kovusturma
streglerinde rol alan kurumlarin yani sira, basta yikimli gruplar olmak Gzere 6zel sektor
temsilcileri, akademik cevreler ve vatandaslarimiz igin yol gosterici olmasi amaglanmaktadir.
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